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2013-2018年中国UTM市场发展研究报告

一、调研说明
中商情报网全新发布的《2013-2018年中国UTM市场发展研究报告》主要依据国家统计局、国家发改委、商务部、中国海关、国务院发展研究中心、行业协会、工商、税务、海关、国内外相关刊物的基础信息以及行业研究单位等公布和提供的大量资料，结合深入的市场调研资料，由中商情报网的资深专家和研究人员的分析。首先，报告对本行业的特征及国内外市场环境进行描述，其次，对本行业的上下游产业链，市场供需状况及竞争格局等进行了细致的详尽剖析，接着报告中列出数家该行业的重点企业，并分析相关经营财务数据。最后，对该行业未来的发展前景，投资风险及投资策略给出科学的建议。本报告是行业生产、贸易、经销等企业在激烈的市场竞争中洞察市场先机，根据市场需求及时调整经营策略，为战略投资者选择恰当的投资时机和公司领导层做战略规划提供了准确的市场情报信息及科学的决策依据。

	报告名称
	2013-2018年中国UTM市场发展研究报告

	出版日期
	动态更新

	报告格式
	PDF电子版或纸介版

	交付方式
	Email发送或EMS快递

	中文价格
	印刷版7500元 

电子版7800元 

中文印刷版+电子版8000 元

	订购热线
	400-666-1917  


二、报告目录

第一章　UTM的相关概述

　　1.1　UTM概念阐述

　　　　1.1.1　UTM的定义

　　　　1.1.2　UTM概念的产生

　　　　1.1.3　UTM理念创建的由来

　　1.2　UTM的基本内涵

　　　　1.2.1　防火墙

　　　　1.2.2　防病毒

　　　　1.2.3　入侵检测/阻挡

　　1.3　UTM的特点

　　　　1.3.1　UTM基本特点

　　　　1.3.2　UTM的优点

　　　　1.3.3　UTM的缺点

 
第二章　2011-2012年UTM的发展环境

　　2.1　2011-2012年企业网络安全存在的问题

　　　　2.1.1　企业网络安全不容忽视

　　　　2.1.2　网络犯罪使全球企业损失严重

　　　　2.1.3　企业无线网络安全问题分析

　　　　2.1.4　中小型企业网络面临的安全问题

　　　　2.1.5　企业信息化建设中网络安全问题

　　2.2　2009-2011年中国企业网络安全

　　　　2.2.1　国内企业网络安全状况调查回顾

　　　　2.2.2　2009年我国网络安全总体状况分析

　　　　2.2.3　2010年中小企业网络安全状况分析

　　　　2.2.4　2011年中小企业网络安全现状分析

　　　　2.2.5　中国和世界企业网络安全建设投入对比

　　2.3　2011-2012年中国企业网络安全市场发展

　　　　2.3.1　中国网络安全市场增长迅速

　　　　2.3.2　中国企业网络安全产品市场规模

　　　　2.3.3　中国企业网络安全市场现状分析

　　　　2.3.4　中国企业网络安全产品市场发展空间广阔

　　2.4　2011-2012年传统企业网络安全解决方案的问题

　　　　2.4.1　防火墙无法抵挡混合式攻击威胁且成本高昂

　　　　2.4.2　缺乏内部信息安全监控

　　　　2.4.3　传统UTM管理瓶颈

　　　　2.4.4　忽视远程办公室与企业数据安全传输

 
第三章　2011-2012年UTM市场的发展

　　3.1　2011-2012年全球UTM市场发展概况

　　　　3.1.1　全球UTM市场的发展历程

　　　　3.1.2　UTM已成为全球网络安全最大市场

　　　　3.1.3　全球UTM产品市场保持增长

　　　　3.1.4　众多网络安全厂商向UTM产品转型

　　3.2　2011-2012年中国UTM市场的发展状况综述

　　　　3.2.1　UTM化繁为简是市场发展大势所趋

　　　　3.2.2　中国UTM市场发展概况

　　　　3.2.3　政府和企业推动UTM蓬勃发展

　　　　3.2.4　中国UTM市场尚未培育成形

　　3.3　2009-2012年中国UTM市场的发展

　　　　3.3.1　2009年中国UTM市场全面发展

　　　　3.3.2　2009年中国UTM市场品牌分析

　　　　3.3.3　2010年UTM进入加速发展阶段

　　　　3.3.4　2011年中国UTM市场的发展

　　　　3.3.5　2012年中国UTM市场格局变阵加速

　　3.4　2011-2012年中国UTM发展面临的挑战

　　　　3.4.1　易用性的挑战

　　　　3.4.2　提高应用层检测精度的挑战

　　　　3.4.3　功能协调性的挑战

　　　　3.4.4　功能与性能的矛盾

 
第四章　2011-2012年UTM的应用分析

　　4.1　UTM在我国企业中的应用实例

　　　　4.1.1　中小企业

　　　　4.1.2　大型企业

　　　　4.1.3　某电网公司办公网出口安全改造

　　　　4.1.4　某软件外包公司边界安全防护

　　4.2　访问控制

　　　　4.2.1　UTM与访问控制

　　　　4.2.2　UTM访问控制的设计策略

　　　　4.2.3　UTM访问控制功能的关键技术

　　4.3　防病毒

　　　　4.3.1　UTM为什么需要承载防病毒模块

　　　　4.3.2　UTM的病毒检测技术

　　　　4.3.3　UTM中防病毒的灵活性

　　　　4.3.4　UTM网关防病毒与主机防病毒的关系

　　4.4　内容过滤

　　　　4.4.1　内容过滤的概述

　　　　4.4.2　UTM内容过滤的问题与设计

　　　　4.4.3　设计UTM内容过滤技术的方法

　　　　4.4.4　内容过滤的应用与发展趋势

　　4.5　反垃圾邮件

　　　　4.5.1　我国垃圾邮件的现状

　　　　4.5.2　UTM实现反垃圾邮件

　　　　4.5.3　UTM中常用的反垃圾邮件技术

　　　　4.5.4　UTM中反垃圾邮件配置举例

 
第五章　2011-2012年UTM的实现与关键技术分析

　　5.1　2011-2012年中国UTM市场技术的发展概况

　　　　5.1.1　UTM市场技术发展之路不平坦

　　　　5.1.2　我国实现真正万兆UTM产品零的突破

　　　　5.1.3　UTM产品性能受技术背景制约

　　　　5.1.4　UTM产品缺乏技术性能统一标准

　　5.2　UTM的实现方式

　　　　5.2.1　第一代：叠加式的UTM

　　　　5.2.2　第二代：一体化的UTM

　　5.3　UTM的硬件平台

　　　　5.3.1　x86架构

　　　　5.3.2　NP架构

　　　　5.3.3　ASIC架构

　　　　5.3.4　多核SOC架构

　　　　5.3.5　多核是最适合UTM的架构

　　5.4　UTM的软件技术

　　　　5.4.1　驾驭多核的关键软件技术

　　　　5.4.2　基于标签的综合匹配技术

　　　　5.4.3　最优规则树技术

　　　　5.4.4　多模匹配算法

　　　　5.4.5　事件关联与归并处理技术

　　　　5.4.6　基于知识库的非法连接请求动态抽样与分析技术

 
第六章　国内外重点企业

　　6.1　Fortinet

　　　　6.1.1　公司简介

　　　　6.1.2　Fortinet公司UTM产品的发展现状

　　　　6.1.3　Fortinet领跑全球UTM市场

　　　　6.1.4　Fortinet不断开拓中国UTM市场

　　6.2　Check Point

　　6.3　北京启明星辰信息技术股份有限公司

　　6.4　网御神州科技(北京)有限公司

　　6.5　山石网科通信技术（北京）有限公司

 
第七章　UTM市场前景趋势分析

　　7.1　UTM市场前景展望

　　　　7.1.1　UTM市场发展前景光明

　　　　7.1.2　UTM市场未来将快速成长

　　　　7.1.3　UTM或将成为安全市场的领导者

　　　　7.1.4　UTM将不断取得突破

　　7.2　UTM产品发展趋势

　　　　7.2.1　UTM不断走向融合

　　　　7.2.2　硬件平台向多核迁移

　　　　7.2.3　逐步走向标准化

 
NO.报告图表摘要

图表　UTM在中小企业的应用

图表　UTM在大型企业的应用

图表　UTM在某电网公司办公网的应用

图表　UTM在某软件外包公司的应用

图表　UTM访问控制功能的安全策略

图表　UTM的安全防护功能

图表　网络服务访问策略配置

图表　网络地址转换图

图表　不同网段IP地址的转换

图表　病毒技术与黑客技术逐步融合

图表　通用防病毒引擎的设计

图表　基于行为分析的合法性检查技术

图表　主机防病毒与UTM网关防病毒的定位关系

图表　UTM网关防病毒与主机防病毒在防毒防护层面的关系是互补的

图表　UTM中的内容过滤

图表　内容安全、内容监管与内容过滤的关系

图表　UTM内容过滤的策略部署

图表　UTM内容过滤的设计

图表　各种各样的垃圾邮件

图表　中国网民收到的垃圾邮件数量

图表　垃圾邮件给中国造成的经济损失

图表　通过邮件进行传播蠕虫病毒和入侵的事件

图表　UTM一体化设计的思路

图表　硬件架构的比较

图表　多核的并行处理方式

图表　多核的串行处理

图表　叠加式UTM系统匹配过程逻辑图

图表　基于标签的融合式综合匹配技术

图表　UTM2统一安全套件的部署示意图

图表文摘载入中…
 
访问中商情报网：http://www.askci.com
报告在线阅读：

http://www.askci.com/reports/201306/03115240207919.shtml
三、研究机构
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中商情报网（http://www.askci.com）是中国行业市场研究咨询、市场调研咨询、企业上市IPO咨询及并购重组决策咨询、项目可行性报告、项目商业计划书、项目投资咨询等专业的服务机构。 致力于为企业中高层管理人员、企事业发展研究部门人员、市场研究人士、咨询行业人士、投资银行专家、个人投资者等提供各行业丰富翔实的市场研究报告和商业竞争情报数据；为国内外的行业企业、研究机构、社会团体和政府部门提供专业的行业市场研究、商业分析、投资咨询、兼并重组决策及战略咨询服务。 

中商情报网从创建之初就矢志成为中国专业的商业信息收集、研究、传播的资讯情报服务机构，通过多年的积累中商情报网已经构建了包括政府部门、行业协会、专业调查公司、自有调查网络等多种渠道、多层面的数据来源；建立起上百个行业及企业的庞大商业情报数据库；并形成了多十种专业研究分析模型和研究方法；中商情报网始终坚持研究的独立性和公正性，其研究结论和研究数据广泛被媒体采用。 

目前公司与国家相关数据部门、行业协会等权威机构建立了良好的合作关系，同时与多家国际著名咨询服务机构建立了战略伙伴关系。并与国内外众多基金公司、证券公司、PE、VC机构、律师事务所、会计师事务所结成战略合作伙伴。公司还拥有近10多年来对各行业追踪研究的海量信息数据积累。建立了多种海量数据库,分为：宏观经济数据库，行业月度财务数据库，产品产量数据库，产业进出口数据库，企业财务数据库等。并将这些数据及时更新与核实。可以保证数据的全面、权威、公正、客观。 

多年来，中商情报网为上万家企业事业提供了专业的投资咨询、信息咨询及研究报告服务，并得到客户的广泛认可；我们坚信您也可以从中商情报网提供的资讯产品中洞察商业潜在的价值和风险，提高您的决策支持效率。
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中商情报网管理团队和中商情报网的战略合伙人一直致力于为客户提供高价值的企业咨询服务解决方案。 

	服务
	内容

	研究咨询
	行业研究报告、行业投资咨询报告、市场调查

	项目咨询
	项目计划、可行性研究、价值分析、风险分析、商业计划书、项目融资、资金申请、资产评估、、政府项目立项、产业园区规划咨询

	投行咨询
	PE及VC投资咨询、IPO咨询

	专项咨询
	消费者研究、渠道研究、营销咨询、管理咨询、市场进入策略咨询

	竞争情况调研
	竞争对手调研及监测、竞争策略研究、竞争环境研究、监测、企业战略研究、市场营销/促销策略分析、合作伙伴调研

	数据库咨询
	中国行业财务数据库、中国企业财务数据库、产品进出口数据库


[image: image3.png] BU




中商情报网在调查工作中能够很好的借助国家部办委、行业协会等部门的资源为客户提供服务；

高层访谈的执行能力，能够访问国家各个部委为企业提供全方位的政策导向、行业规划；

多年来针对工业领域的企业及用户调研的庞大数据库资源，历史数据和企业、用户数据非常丰

福。
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国内权威市场研究公司，具有行业内良好知名度。
拥有多项自主开发的研究模型及专项咨询产品，提供专业化的“市场研究整体解决方案”

由国际专家和本土行业专家组成的资深项目团队，为客户提供精准的研究服务。

权威数据采集渠道，持续10年的数据监测，7年的国内市场研究经验，超过1000多个市场研究案例。
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